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ZAPROSZENIE DO SKEADANIA OFERT

Na podstawie art. 4 pkt. 8 ustawy z dnia 29 stycznia 2004 r. - Prawo zamdwien
publicznych (tj. Dz. U. z 2017 r. poz. 1579 z pézn. zm.), Urzad Miejski w Kowarach
zaprasza do skladania ofert na dostawe serwera NAS oraz oprogramowania do
zabezpieczenia danych poprzez mechanizm kopii zapasowych wg ponizszej specyfikagiji:

Oprogramowania do zabezpieczania danych poprzez mechanizm kopii
zapasowych dedykowane dla srodowisk serwerowych - licencja
dla 3 serwerow fizycznych, bezterminowa z minimum rocznym wsparciem
technicznym i dostepem do aktualizacji :

1. Wspierane systemy operacyjne :
e Windows 10, Windows 8/8.1/7/XP,Windows Vista,
e Windows Server 2016, Windows Server 2012/2012R2, Windows Server
2008/2008R2,
e Windows SBS 2011/2008,
e Windows Storage Server 2012/2012R2, 2008R2/2008,
e  Windows MultiPoint Server 2012/2011/2010,
e Linux OS (wiele dystrybugji).

2. Wymagania zwiazane z zarzadzaniem systemem kopii zapasowych i wymagania
co do oczekiwanych funkcjonalnosci :
o Interfejs zarzadzania oparty na przegladarce WWW. Zgodnos¢ interfejsu
z wiekszoscig popularnych przegladarek www,
¢ Interfejs musi by¢ zgodny z platformami mobilnymi (mozliwos¢ zarzadzania
systemem z poziomu tabletu),
e Zarzadzanie procesem tworzenia kopii zapasowych dla wielu réznych
podsieci, rowniez w przypadku stosowania NAT,
e Definiowanie planow wykonywania kopii zapasowych, ich replikacji
z zarzadzaniem ich retencjq (kasowaniem),
e Zdalna instalacja agentéw kopii zapasowych na maszynach z systemem
operacyjnym Windows,
e Zdalne uaktualniania agentéw kopii zapasowych,
e Zdalne zarzadzanie procesem wykonywania kopii zapasowej i odzyskiwania
danych.



3. Wymagania zwigzane z wykonywaniem kopii zapasowych :

Kopie zapasowe catych dyskow i partycji,

Kopie zapasowe wybranych plikow i folderéw,

Kopie zapasowe aplikacji (Exchange, SQL, SharePoint, Active Directory),
Zapis kopii zapasowych (plikowych i dyskowych) w magazynie
chmurowym dostarczanym przez producenta systemu kopii zapasowych,
Zapis kopii zapasowych na udzialy sieciowe,

Zapis kopii zapasowych na serwer SFTP,

Zapis kopii zapasowych na dedykowana ukryta partycje na maszynie, ktorej
kopia zapasowa jest wykonywana,

Wyszukiwanie plikow w kopiach zapasowych,

Szyfrowanie plikow kopii zapasowych,

Wsparcie dla technologii VSS,

Kompresja plikéw kopii zapasowych,

Replikacja kopii zapasowych na kolejny nosnik (dysk, magazyn chmurowy),

4. Wymagania zwigzane z odtwarzaniem danych z kopii zapasowych :

Odtworzenie calej maszyny (Windows, Linux, Mac) — tzw. Bare Metal
Restore,

Odtworzenie catej maszyny (Windows, Linux, Mac) na innej platformie
sprzetowej niz ta, z ktérej wykonano kopie zapasowa,

Odtworzenie calej maszyny wirtualnej,

Odtworzenie poszczegolnych plikow i folderow,

Granularne odtwarzanie baz danych Microsoft Exchange,

Granularne odtwarzanie skrzynek pocztowych i poszczegoélnych
wiadomosci email z Microsoft Exchange,

Wyszukiwanie i podglad odtwarzanych wiadomosci email,

Granularne odtwarzanie baz danych Microsoft SQL,

Granularne odtwarzanie witryn i plikow Microsoft SharePoint,

Odtwarzanie kontroleréw domeny Microsoft Active Directory.

5. Dodatkowe wymagania zwigzane ochrong danych :

Ochrona  systeméw  operacyjnych ~ Windows  przed  zlosliwym
oprogramowaniem typu ransomware w oparciu o heurystyczne algorytmy
identyfikagji i eliminacji zagrozen.

6. Wymagania co do modelu licencjonowania rozwigzania :

Licencja bezterminowa z min. rocznym wsparciem technicznym i dostepem
do aktualizacj,

Model licencjonowania oparty na maszynach fizycznych i hostach — brak
limitéw na chroniong ilos¢ danych, maszyn wirtualnych i aplikagji.



Oprogramowania do zabezpieczania danych poprzez mechanizm kopii
zapasowych dedykowane dla srodowisk wirtualizacyjnych - licencja
dla 2 hostow wirtualizacji niezaleznie od ilosci maszyn wirtualnych
uruchomionych na hostach, bezterminowa 2z minimum rocznym
wsparciem technicznym i dostepem do aktualizacji :

1. Wspierane systemy operacyjne :

Dla hosta:
e VMware ESX/ESX(i) 5.0, 5.1, 5.5, 6.0, 6.5,
e Hyper-V

Dla maszyn wirtualnych :
e Windows 10,Windows 8/8.1/7/XP,Windows Vista,
¢ Windows Server 2016,Windows Server 2012/2012R2, Windows
Server 2008/2008R2,
e  Windows SBS 2011/2008,
e Windows Storage Server 2012/2012R2, 2008R2/2008,
e Windows MultiPoint Server 2012/2011/2010,
e Linux OS (wiele dystrybugji),
e macOS.

2. Wymagania zwigzane z zarzadzaniem systemem kopii zapasowych i wymagania

co do oczekiwanych funkcjonalnosci :

Interfejs zarzadzania oparty na przegladarce WWW. Zgodnos$¢ interfejsu
z wigkszoscig popularnych przegladarek www,

Interfejs musi by¢ zgodny z platformami mobilnymi (mozliwo$¢ zarzadzania
system z poziomu tabletu),

Zarzadzanie procesem tworzenia kopii zapasowych dla wielu réznych
podsieci, rOwniez w przypadku stosowania NAT,

Definiowanie planéw wykonywania kopii zapasowych, ich replikacji
z zarzadzaniem ich retencja (kasowaniem),

Zdalna instalacja agentéw kopii zapasowych na maszynach z systemem
operacyjnym Windows,

Zdalne uaktualniania agentéw kopii zapasowych,

Zdalne zarzadzanie procesem wykonywania kopii zapasowej i odzyskiwania
danych.

3. Wymagania zwigzane z wykonywaniem kopii zapasowych :

Kopie zapasowe catych dyskéw i partycji,

Kopie zapasowe wybranych plikow i folderow,

Technologia bezagentowego wykonywania kopii zapasowej dla maszyn
wirtualnych (dotyczy Hyper-V i VMWare ESXi),

Kopie zapasowe aplikacji (Exchange, SQL, SharePoint, Active Directory),
Kopie zapasowe hostow Hyper-V i VMWare ESXi,

Zapis kopii zapasowych na udzialy sieciowe,



Zapis kopii zapasowych na serwer SFTP,

Zapis kopii zapasowych na dedykowana ukryta partycje na maszynie, ktorej
kopia zapasowa jest wykonywana,

Wyszukiwanie plikow w kopiach zapasowych,

Szyfrowanie plikow kopii zapasowych,

Wsparcie dla technologii VSS,

Kompresja plikéw kopii zapasowych,

Replikacja kopii zapasowych na kolejny nosnik (dysk, magazyn chmurowy).

4. Wymagania zwiazane z odtwarzaniem danych z kopii zapasowych :

Odtworzenie catej maszyny (Windows, Linux, Mac) — tzw. Bare Metal
Restore,

Odtworzenie calej maszyny (Windows, Linux, Mac) na innej platformie
sprzetowej niz ta, z ktérej wykonano kopie zapasowa,

Odtworzenie catej maszyny wirtualnej,

Odtworzenie catego hosta (Hyper-V i VMWare ESXi) na takiej samej lub
innej platformie sprzetowej,

Odtworzenie poszczegdlnych plikow i folderow,

Granularne odtwarzanie baz danych Microsoft Exchange,

Granularne odtwarzanie skrzynek pocztowych i poszczegoélnych
wiadomosci email z Microsoft Exchange,

Wyszukiwanie i podglad odtwarzanych wiadomosci email,

Granularne odtwarzanie baz danych Microsoft SQL,

Granularne odtwarzanie witryn i plikow Microsoft SharePoint,
Odtwarzanie kontroleréw domeny Microsoft Active Directory,

Dla hostow VMware ESXi i Hyper-V — uruchomienie maszyny wirtualnej
bezposrednio z pliku kopii zapasowej bez koniecznosci odtwarzania calej
maszyny na hoscie. Mozliwos¢ docelowego odtworzenia uruchomionej
maszyny z pliku kopii zapasowej na wybranym hoscie bez przerywania jej
pracy.

5. Dodatkowe wymagania zwigzane ochrong danych :

Ochrona  systeméw  operacyjnych ~ Windows  przed  zlosliwym
oprogramowaniem typu ransomware w oparciu o heurystyczne algorytmy
identyfikagji i eliminacji zagrozen.

6. Wymagania co do modelu licencjonowania rozwigzania :

Licencja bezterminowa z min. rocznym wsparciem technicznym i dostepem
do aktualizacj,

Model licencjonowania oparty na maszynach fizycznych i hostach — brak
limitéw na chroniong ilos¢ danych, maszyn wirtualnych i aplikagji.



Oprogramowania do zabezpieczania danych poprzez mechanizm kopii
zapasowych dedykowane dla srodowisk stacji roboczych — 50 licencji,

bezterminowa z minimum rocznym wsparciem technicznym i dostepem
do aktualizacji :

1. Wspierane systemy operacyjne :

Windows 10, Windows 8/8.1, Windows 7, Windows XI?, Windows Vista,
macOS.

2. Wymagania Zwigzane z zarzadzaniem systemem kopii zapasowych i wymagania
co do oczekiwanych funkcjonalnosci :

Interfejs zarzadzania oparty na przegladarce WWW. Zgodnos¢ interfejsu
z wigkszoscig popularnych przegladarek www,

Interfejs musi by¢ zgodny z platformami mobilnymi (mozliwos¢ zarzadzania
system z poziomu tabletu),

Zarzadzanie procesem tworzenia kopii zapasowych dla wielu réznych
podsieci, rOwniez w przypadku stosowania NAT,

Definiowanie planéw wykonywania kopii zapasowych, ich replikacji
z zarzadzaniem ich retencja (kasowaniem),

Zdalna instalacja agentéw kopii zapasowych na maszynach z systemem
operacyjnym Windows,

Zdalne uaktualniania agentéw kopii zapasowych,

Zdalne zarzadzanie procesem wykonywania kopii zapasowej i odzyskiwania
danych.

3. Wymagane zwiazane z wykonywaniem kopii zapasowych :

Kopie zapasowe catych dyskéw i partycji,

Kopie zapasowe wybranych plikow i folderow,

Zapis kopii zapasowych (plikowych i dyskowych) w magazynie
chmurowym dostarczanym przez producenta systemu kopii zapasowych,
Zapis kopii zapasowych na udzialy sieciowe,

Zapis kopii zapasowych na serwer SFTP,

Zapis kopii zapasowych na dedykowana ukryta partycje na maszynie, ktorej
kopia zapasowa jest wykonywana,

Szyfrowanie plikéw kopii zapasowych,

Wsparcie dla technologii VSS,

Kompresja plikow kopii zapasowych,

Replikacja kopii zapasowych na kolejny nosnik (dysk, magazyn chmurowy) .

4. Wymagania zwigzane z odtwarzaniem danych z kopii zapasowych :

Odtworzenie calej maszyny (Windows, Mac) — tzw. Bare Metal Restore,
Odtworzenie catej maszyny (Windows, Mac) na innej platformie sprzetowej
niz ta, z ktorej wykonano kopie zapasowa,

Odtworzenie poszczegolnych plikow i folderow.



5. Dodatkowe wymagania zwigzane ochrong danych :
¢ Ochrona systeméw  operacyjnych  Windows  przed  zlosliwym
oprogramowaniem typu ransomware w oparciu o heurystyczne algorytmy
identyfikagji i eliminacji zagrozen.

6. Wymagania co do modelu licencjonowania rozwiazania :
¢ Licencja bezterminowa z min. rocznym wsparciem technicznym i dostepem
do aktualizacj,
e Model licencjonowania oparty na maszynach fizycznych i hostach — brak
limitéw na chroniong ilos¢ danych, maszyn wirtualnych i aplikagji).

Specyfikacja serwera NAS :

—_

Gwarancja min. 24 miesiace,
Typ obudowy — Rack 1U,
Procesor 4 rdzeniowy,
Czestotliwos¢ procesora min. 2.0GHz,
Pojemnos¢ pamieci min. 4GB DDR3L z mozliwoscig rozbudowy,
Pojemnos¢ pamieci dodatkowej min. 4GB,
Typ dyskow 3.5"/2,5" SATA + SSD,
Maksymalna ilos¢ dyskéw min. 4,
Obstuga macierzy RAID 0,1, 5, 6, 10,
. Obstugiwane systemy plikow FAT32, HES+ NTEFS,ext3,ext4,
. Obstuga protokotéw sieciowych CIFS/SMB, AFP (v3.3), NFS (v3), FTP, FTPS, SFTP,
TFTP, HTTP(S), Telnet, SSH, SNMP, SMTP, SMSC, iSCSI,

. Mozliwos¢ szyfrowania wolumindw - obstugiwane algorytmy szyfrowania
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danych :
o 256-bit AES,
13. Obstuga technologi kopii migawkowych,
14. Obstugiwane systemy klienckie:
o Apple Mac OS 10.7 i pozniejsze,
o Linux i UNIX,
o Microsoft Windows 7, 8,1 10,
o Microsoft Windows Server 2008 R2, 2012, 2012 R2 i 2016,
15. Zarzadzanie przez stroneg www (interfejs w jezyku polskim) — obstugiwane
przegladarki :
© Microsoft Internet Explorer 10+,
o Mouzilla Firefox 8+,
o Apple Safari 4+,
o Google Chrome,



16. Obstuga LDAP server/client,

17. Obstuga DHCP server/client,

18. Mozliwos$¢ uwierzytelniania uzytkownikow domenowych w ramach ustug
CIFS/SMB, AFP, FTP,

19. Mozliwo$¢ zarzadzania przy pomocy urzadzen mobilnych (Android, iOS) za
pomoca dedykowanych aplikagji,

20. Z1acze sieciowe 4 x RJ45 Gigabit Ethernet,

21. Obstuga Wake on LAN,

22.1 port USB 2.0,

23. 4 porty USB 3.0,

24. Obstuga kamer IP,

25. 2 darmowe licencje do obstugi kamer,

26. Mozliwos¢ zaplanowania harmonogramu zasilania,

27. Wbudowany zasilacz.

Serwer musi by¢ dostarczony wraz ze wszystkimi akcesoriami (np. szyny, sruby)
stuzacymi do zamontowania go w szafie rack. Serwer musi by¢ rozwigzaniem gotowym
i kompletnym. Nie dopuszcza si¢ serweréw nie bedacych fabrycznie rozwiazaniami
sieciowego przechowywania danych. Serwer musi by¢ fabrycznie wyposazony
w oprogramowanie dla niego przeznaczone. Zamawiajacy dopuszcza serwery firmowe
takich firm jak Synology, Qnap, WD, NETGEAR. Przykltadowy serwer NAS spelniajacy
powyzsze wymagania QNAP TS-453U.

Zamawiajacy nie dopuszcza sktadania ofert czesciowych.

Oferty prosze skltada¢ droga e-mailowa na adres maciej.janas@kowary.pl.
W ofercie prosze o podanie marki i modelu oferowanego serwera, a takze o podanie
sumarycznej ceny brutto zawierajacej ewentualne koszty dostarczenia sprzetu.

Termin skfadania ofert: do dnia 26 marca, 2018 r. Kryterium wyboru oferty bedzie
najnizsza cena. Termin realizacji zamdwienia to 7 dni od momentu otrzymania

zamowienia przez wykonawce.
Urzad Miejski zastrzega sobie prawo do rezygnacji z zamowienia w przypadku,
gdy oferty spelniajace wymogi przekrocza szacowany koszt zamoéwienia.

Postepowanie prowadzi:

Maciej Janas

Urzad Miejski w Kowarach, pokoj nr 28
tel. (75) 64 56 117
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