Zakacznik nr 10
do SIWZ

Umowa powierzenia
przetwarzania danych osobowych

Zawartadnia ... r., zwana dalej ,,Umow3a”, pomig¢dzy

Gming Miejska w Kowarach, z siedzibg przy ul. 1-go Maja la, 58-530 Kowary,
reprezentowang przez Burmistrza Miasta Kowary, zwang dalej "Administratorem"

oraz

Strony zawarly umowe nr ........ /2020 z dnia .................. r. zwang dalej ,,Umowa Bazow3g”,
w zwiazku z wykonywaniem ktorej Procesor przetwarza¢ bedzie dane osobowe powierzone przez
Administratora, a zatem koniecznym jest ustalenie warunkow, na jakich Procesor wykonuje
operacje przetwarzania Danych Osobowych w imieniu Administratora.

Strony zawierajac niniejszga Umowe daza do takiego uregulowania zasad przetwarzania Danych
Osobowych, aby odpowiadaly one w pelni postanowieniom rozporzadzenia Parlamentu
Europejskiego i1 Rady (UE) 2016/679 z 27 kwietnia 2016 r. w sprawie ochrony osob fizycznych w
zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przepltywu takich danych
oraz uchylenia dyrektywy 95/46/WE (ogodlne rozporzadzenie o ochronie danych) (Dz.Urz. UE L
119, s. 1), zwanego dalej ,,Rozporzadzeniem”.

§1

Przedmiot, cel, zakres powierzenia
1. Przedmiotem Umowy jest przetwarzanie danych osobowych w zakresie operacji utrwalania,
przechowywania, przegladania oraz usuwania, majacych charakter samoistny oraz wtorny.

2. Celem przetwarzania jest realizacja czynno$ci $wiadczenia ustugi pn.: ,,0dbidr i
zagospodarowanie odpadow komunalnych od wtascicieli nieruchomosci zamieszkatych
oraz nieruchomos$ci niezamieszkalych z terenu Gminy Miejskiej Kowary” na podstawie
Umowy Bazowe;.

3. W ramach Umowy Administrator powierza Procesorowi dane osobowe, zwane dalej
,Danymi”’, dotyczace o0sOb wnoszacych oplaty za zagospodarowanie odpadow
komunalnych w kategorii osob:

* Imig,
e Nazwisko,
*  Adres.
4. Charakter przetwarzania jest ciagly, a dane beda przetwarzane w sposob zautomatyzowany.

Czas trwania przetwarzania Danych uptywa z momentem rozwigzania Umowy Bazowe;,
lub z momentem rozwigzania Umowy.
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§2

Obowiazki Procesora

Procesor zobowigzuje si¢ do zachowania nalezytej staranno$ci w ramach realizacji zapisow
Umowy, w szczegdlnosci do zachowania odpowiedniego stopnia bezpieczenstwa podczas
wymiany Danych z Administratorem.

Procesor zobowigzuje si¢ przetwarza¢ Dane zgodnie z Umowa, Rozporzadzeniem
oraz zgodnie z innymi przepisami prawa powszechnie obowigzujacego, ktore chronig prawa
osob, ktorych dane dotycza. Dotyczy to w szczegdlnosci obowiazkow nieopisanych w
Umowie.

Procesor deklaruje, ze bedzie przetwarzat Dane wytacznie na udokumentowane polecenie
Administratora, a w przypadku zaistnienia wyjatku od tego obowigzku, regulowanego
obowigzujacym przepisem prawa, zobowiazuje si¢ z wyprzedzeniem poinformowac o tym
Administratora, o ile 6w przepis prawa nie stanowi inaczej. Procesor podejmuje dziatania w
celu zapewnienia, by kazda osoba upowazniona przez niego do przetwarzania Danych
dokonywata tego przetwarzania wylacznie na polecenie Administratora, chyba ze wymaga
tego od niej prawo Unii lub prawo panstwa cztonkowskiego.

Procesor zapewnia, ze osoby upowaznione przez Procesora do przetwarzania Danych
zobowigzane s3 do zachowania tajemnicy na podstawie upowaznienia do przetwarzania
danych, umowy o prace lub innego udokumentowanego zobowigzania.

Procesor zobowigzuje si¢, przy przetwarzaniu Danych, do ich zabezpieczenia poprzez
stosowanie odpowiednich $rodkéw technicznych 1 organizacyjnych zapewniajacych
adekwatny stopien bezpieczenstwa odpowiadajacy ryzyku zwigzanym z przetwarzaniem
danych osobowych, o ktorych mowa w art. 32 Rozporzadzenia.

Procesor zobowiazuje si¢, biorgc pod uwage charakter przetwarzania, w miar¢ mozliwosci
pomaga¢ Administratorowi poprzez odpowiednie $rodki techniczne i organizacyjne w
wywigzaniu si¢ z obowigzku odpowiadania na zadania osoby, ktorej dane dotycza, w
zakresie wykonywania jej praw okreslonych w rozdziale III Rozporzadzenia.

Procesor zobowigzuje si¢, uwzgledniajac charakter przetwarzania oraz dostgpne mu
informacje, pomaga¢ Administratorowi wywigzac si¢ z obowigzkow okreslonych w art. 32—
36 Rozporzadzenia.

Procesor jest zobowigzany do udzielenia Administratorowi wszelkich informacji
niezbednych do wykazania spetnienia obowigzkow okre§lonych w art. 28 Rozporzadzenia.

Procesor zobowigzuje si¢ do niezwlocznego poinformowania Administratora
o jakimkolwiek postepowaniu, w szczegdlnosci administracyjnym lub sadowym,
dotyczacym przetwarzania Danych przez Procesora, o jakiejkolwiek decyz;ji
administracyjnej lub orzeczeniu dotyczacym przetwarzania tych danych, skierowanych do
Procesora, a takze o wszelkich planowanych, o ile s3 wiadome, lub realizowanych
kontrolach 1 inspekcjach dotyczacych przetwarzania Danych przez Procesora,
w szczegdlnosci prowadzonych przez inspektoréw upowaznionych przez Prezesa Urzedu
Ochrony Danych Osobowych.

Procesor zobowigzuje do przekazania Administratorowi informacji o wszelkich
naruszeniach Danych niezwlocznie, lecz nie pdzniej niz w ciagu 24 godzin od stwierdzenia
wystgpienia naruszenia. Naruszenie powinno by¢ zgloszone Administratorowi telefonicznie,
a nastepnie droga mailowa, gdzie powinny by¢ podane informacje opisane w art. 33 ust. 3
Rozporzadzenia. Procesor w takim wypadku dotozy wszelkich staran, aby dostarczone
informacje byly kompletne, poprawne i doktadne.

Procesor niezwtocznie informuje Administratora, jezeli jego zdaniem wydane mu polecenie
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stanowi naruszenie Rozporzadzenia lub innych przepisow prawa dotyczacych ochrony
danych.

Procesor zobowiazuje si¢, bez uszczerbku dla obowigzkow opisanych w §5 Umowy, do
przekazania Administratorowi listy odbiorcéw Danych, ktorym ma zamiar udostepni¢ Dane,
oraz niezwlocznego informowania o kolejnych odbiorcach, ktorym przekazano Dane w
trakcie realizacji Umowy, nie pdZniej niz w momencie pierwszego ujawnienia Danych temu
odbiorcy. Procesor musi takze wskaza¢ podstawe prawng ujawnienia Danych kazdemu z
odbiorcow.

§3

Prawa i obowiazki Administratora

Administrator zobowigzuje si¢ do zachowania nalezytej staranno$ci w ramach realizacji
zapisow Umowy, w szczeg6dlnosci do zachowania odpowiedniego stopnia bezpieczenstwa
podczas wymiany Danych z Procesorem.

Administrator zobowiazuje si¢ do bezzwlocznego wyjasniania niescistosci lub problemow
wynikajacych z powierzenia Danych w trakcie realizacji celu niniejszej Umowy.

Administrator zobowigzany jest do informowania Procesora, gdy Dane ulegng sprostowaniu
lub ograniczeniu przez podmiot, ktéorych dane dotycza, jak i1 zobowigzany jest do
poinformowania Procesora o zadaniu ich usunigcia przez powyzszy podmiot danych.

Administrator ma obowigzek poinformowania Procesora o sytuacjach implikujacych
konieczno$¢ zmiany charakteru czy sposobu przetwarzania Danych, czy koniecznos$ci
zaprzestania ich przetwarzania.

Administrator zobowiazuje si¢ do natychmiastowego powiadomienia Procesora o zdarzeniu,
ktore moze prowadzi¢ lub doprowadzito do ryzyka dla Danych naruszajacego podstawowe
prawa lub wolnosci osob, ktorych dane dotycza. Spetnienie tego obowiazku jest wymagane,
gdy Administrator nie ma pewnosci co do wiedzy Procesora o tym zdarzeniu, i gdy
zdarzenie to wystepuje w kontekscie przetwarzania wykonywanego przez Procesora.

W  przypadku wystgpienia naruszenia po stronie Procesora, Administrator jest
odpowiedzialny za ocen¢ oraz zgloszenie naruszenia Prezesowi Urzgdu Ochrony Danych
Osobowych oraz osobie, ktorej dane dotycza, o ile stopienh powagi naruszenia implikuje takg
koniecznos¢.

Administrator ma obowigzek dokumentowac polecenia przetwarzania wykonywanego przez
Procesora.

Administrator ma prawo do zazadania od Procesora wykazu odbiorcéw Danych, w tym
podmiotdéw przetwarzajacych Dane, w dowolnym momencie realizacji Umowy.

§4
Audyt

Administrator ma prawo do wykonania audytu, w tym inspekcji, zdalnie lub w siedzibie
Procesora, lub w innym miejscu przetwarzania Danych przez Procesora. O audycie
Administrator poinformuje Procesora z wyprzedzeniem wynoszacym co najmniej 2 dni
robocze.

Administrator pisemnie informuje Procesora o stwierdzonych uchybieniach, jak i moze
zasugerowac charakter oczekiwanych dziatan naprawczych w celu usunigcia uchybien.

Procesor umozliwia Administratorowi lub audytorowi upowaznionemu przez Administratora
przeprowadzanie audytow, w tym inspekcji, 1 przyczynienie si¢ do nich. Procesor



zobowigzuje si¢ do usuni¢gcia uchybien stwierdzonych podczas audytu w terminie
wskazanym przez Administratora, nie dtuzszym niz 7 dni.

§5

Dalsze powierzanie

Procesor zobowigzuje si¢ powierza¢ Dane innemu podmiotowi przetwarzajagcemu jedynie
pod warunkiem uzyskania pisemnej zgody Administratora.

W przypadku uzyskania takiej zgody, Procesor zobowigzuje si¢ informowa¢ Administratora
o wszelkich zamierzonych zmianach dotyczacych dodania lub zastgpienia innych
podmiotéw przetwarzajacych, na ktore to zmiany Administrator musi uprzednio wyrazié
zgode.

Procesor akceptuje  fakt, ze w sytuacji powierzenia Danych innemu podmiotowi
przetwarzajacemu, tworzy si¢ mi¢dzy Procesorem a innym podmiotem przetwarzajacym
stosunek administrator <> podmiot przetwarzajgcy, 1 musza zosta¢ zachowane wszystkie
wynikajace z takiego stosunku obowiazki, ktore reguluje art. 28 Rozporzadzenia.

Wykaz aktualnych podwykonawcéw, z ktorymi Procesor ma zawarta umowe powierzenia
przetwarzania i ktorym bedzie powierzal Dane w ramach realizacji czynnos$ci objetych
Umowa Bazowa, stanowi zatgcznik nr 1 do Umowy.

§6

Czas obowiagzywania umowy

Niniejsza umowa obowigzuje od dnia jej zawarcia przez czas nieokreslony, przy czym
uplywa w momencie rozwigzania Umowy Bazowe;].

Kazda ze stron moze wypowiedzie¢ niniejszag umowe¢ z zachowaniem okresu
wypowiedzenia zgodnego z Umowa Bazowa.

Wypowiedzenie Umowy moze nastgpi¢ drogg pisemng, w tym elektroniczng. Okres
wypowiedzenia liczony jest od momentu otrzymania przez Procesora wypowiedzenia.

Rozwigzanie Umowy winno nastgpi¢ rownolegle z rozwigzaniem Umowy Bazowej, chyba,
ze Umowa Bazowa obejmowala takze ustugi niewymagajace przetwarzania Danych —
wowczas Administrator 1 Procesor pozostaja zwigzani Umowag Bazowa w zakresie
wykonywania tych ustug, a wykonywanie uslug wymagajacych przetwarzania Danych
zostaje wstrzymane.

Po rozwigzaniu Umowy Procesor jest zobowigzany do niezwlocznego zaprzestania
przetwarzania Danych, bez uszczerbku dla ust. 6.

Procesor jest zobowigzany do usunigcia kopii Danych oraz zwrotu oryginalnych no$nikow
Danych Administratorowi po zakonczeniu $wiadczenia ustug wymagajacych przetwarzania
Danych, chyba ze konkretny przepis prawa nakazuje przechowywanie danych osobowych.
W tej sytuacji Procesor zobowigzany jest do poinformowania Administratora o podstawie
prawnej nakazujacej mu dalsze przechowywanie Danych.

Zwrot oryginalnych no$nikoOw przez Procesora Administratorowi, o ktorym mowa w ust. 6,
nastgpuje niezwlocznie, lecz nie pdzniej niz 7 dni od momentu zakonczenia $wiadczenia
uslug wymagajacych przetwarzania Danych. Forma zwrotu powinna by¢ tozsama z forma
przekazania dokumentéw Procesorowi przez Administratora, a no$niki winny by¢ w stanie
nie gorszym, niz wynika to z ich racjonalnego przechowywania i uzytkowania.

Administrator moze rozwigza¢ niniejsza umowe ze skutkiem natychmiastowym, gdy
Procesor:



a) pomimo zobowigzania go do usuni¢cia uchybien stwierdzonych podczas kontroli nie
usunie ich w wyznaczonym terminie;

b) przetwarza Dane w sposob niezgodny z Umowa;

c) powierzyt przetwarzanie Danych lub ich czg$ci innemu podmiotowi bez zgody
Administratora.

§7

Postanowienia koncowe

Na potrzeby konsultacji 1 wyjasniania watpliwo$ci zwigzanych z realizacja Umowy
wyznacza si¢ osoby:

a) ze strony Administratora: Patryk Walczak (Inspektor Ochrony Danych Osobowych),
tel.: 42 30 70 875, adres e-mail: patryk.walczak@elitpartner.pl

a) ze strony Procesora: .............ccoiiiiiiiiiiiiiiiiiinnn. stel o, , adres
e-mail: ...

W kwestiach nieuregulowanych niniejsza umowa stosuje si¢ przepisy Rozporzadzenia,
Kodeksu Cywilnego oraz szczegdlnych przepisow prawnych, ktore moga regulowad
warunki powierzania konkretnych kategorii danych w sposob bardziej szczegdtowy. Jezeli
szczegOlny przepis prawny reguluje kwestie powierzenia inaczej, niz Umowa, stosuje si¢
woOwczas OW przepis prawny.

Umowa zostala sporzadzona w trzech egzemplarzach, z czego dwa egzemplarze otrzymuje
Administrator, a jeden Procesor.

Sadem wlasciwym dla rozpatrzenia sporow wynikajacych z realizacji Umowy bedzie sad
wlasciwy wzgledem Administratora.

Traci moc Umowa powierzenia przetwarzania danych osobowych z dnia 29.04.2019 r.,
stanowigca zatacznik nr 3 do umowy nr 81/2019 z dnia 29.04.2019 .

Administrator Procesor



Zatqcznik nr 1 do

umowy powierzenia przetwarzania z dnid ... ............. I.

Wykaz podwykonawcow Procesora przetwarzajacych Dane

L.p.

Nazwa i adres
podwykonawcy

Ogolny opis ustugi
swiadczonej przez
podwykonawce na rzecz
Procesora

Data obowiazywania
umowy z
podwykonawca (od-
do)




